
         

 

    
 

 

 

INDICAZIONI E BEST PRACTICES PER LE PRIME 

CONFIGURAZIONI DI DISPOSITIVI ANDROID 

 

 

Offerte:  

• TIM Protezione Dispositivi - Mobile Threat Defense 

• Telsy Mobile Defender  
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1. Guida configurazione Android Enterprise 
4 Step 1 - Effettua l’accesso al pannello di amministrazione di Telsy Mobile Defender utilizzando 

le credenziali ricevute tramite email. 

 
4 Step 2 - Dal menu a sinistra, scegli la voce ‘Impos. globali’ e, dal sottomenu, seleziona la voce 

‘Generale’. Poi, dal pannello principale, attiva l’impostazione ‘Consenti Registrazione 

Dispositivi Ospite’. Potrai disattivare questa impostazione una volta registrati i dispositivi. 
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4 Step 3 - Dal menu a sinistra, scegli la voce ‘Impos. globali’ e, dal sottomenu, seleziona la voce 

‘Google’. Dalla finestra principale ‘Android Enterprise’ seleziona la voce ‘Registra la tua 

organizzazione’. 
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4 Step 4 - Sarai indirizzato alla pagina di creazione di un nuovo account Android Enterprise: 

niente paura, è una procedura semplicissima e completamente gratuita! 

4 Step 5 - Inserisci il nome della tua organizzazione nel campo definito come ‘Nome di dominio 

o dell’attività’. 

4 Step 6 - Inserisci i riferimenti del responsabile della protezione dei dati. 

4 Step 7 - Clicca sul pulsante ‘Conferma la registrazione’ per completare la procedura: sarai 

automaticamente reindirizzato al pannello di controllo di Telsy Mobile Defender. 

 

2. Specificare una configurazione che si applica a tutti i dispositivi  
Se non viene determinata alcuna configurazione, i dispositivi Android registrati avranno la seguente 

configurazione: 

4 Non saranno abilitate le funzioni di Sicurezza 

4 Non sarà possibile abilitare la modalità sviluppatore/debug 

4 Non sarà possibile installare applicazioni provenienti da sorgenti sconosciute 

4 Sarà possibile aggiungere un account Google personale e quindi installare qualsiasi 

applicazione dal Play Store 

4 Sarà possibile inizializzare il dispositivo (resettare alle impostazioni di fabbrica) 

4 Non sarà possibile disabilitare offline la gestione remota 

 

Per modificare queste e altre impostazioni, dal menu di sinistra selezionare Gestione > Gruppi e 

cliccare sul Profilo predefinito del gruppo “Organizzazione”. Da qui si potrà: 

4 Abilitare il payload Sicurezza con tutte le funzioni relative 

4 Nel payload Restrizioni, cliccando su ‘Configura’ si potrà 

o Cliccando in alto sul pulsante con l’icona asterisco, abilitare o disabilitare le restrizioni 

comuni a tutti i sistemi operativi supportati (Android e Apple) 

o Cliccando sul pulsante con l’icona Android, abilitare o disabilitare le restrizioni valide 

per il sistema operativo specifico Android 
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3. Definire quali app installare in automatico sui dispositivi 
Se non vengono definite le applicazioni, di default sui dispositivi verranno installate solamente le 

seguenti: 

4 Le applicazioni del produttore (Samsung, Xiaomi, Lenovo… etc.) 

4 L’applicazione di gestione remota (Ermetix Agent) e alcune app di servizio (Knox, Hypergate 

Authenticator, Chrome) 

 

Per definire quali applicazioni installare in automatico al momento della registrazione: 

4 Aggiungere applicazioni cliccando sul tasto + nella pagina Gestione > Apps & Media > Google 

Play 

 
4 Andare in Gestione > Apps & Media > Regole gestite, cliccare sul tasto Modifica (icona penna) 

nella regola “Predefinito” 
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4 Cliccare sul tab Android, poi sul tasto + e cliccare su Seleziona dalle licenze Google Play 

Manager 

 
4 Selezionare le applicazioni, cliccare su “Associa e installa” per tutte le app selezionate e 

confermare 

In questo modo le applicazioni saranno già disponibili nell’app Play Store e verranno installate 
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4. Configurazione dispositivi Android 
Dopo aver effettuato i passaggi precedenti, per configurare i dispositivi Android in piattaforma sono 

possibili due strade: 

4 Configurazione dispositivo ‘Supervisionato’ (Controllo completo) 

4 Configurazione dispositivo ‘Registrato’ con profilo di lavoro BYOD (Controllo parziale) 

 

4.1. Configurazione dispositivi Android ‘Supervisionati’ (Controllo completo) 

 
Quando il dispositivo da configurare è da intendersi di proprietà dell’organizzazione è sempre 

consigliata la configurazione con controllo completo, quindi ‘Supervisionato’.  

Per configurare un dispositivo Android come ‘Supervisionato’:  

4 Dal menu di sinistra selezionare la voce ‘Licenza’ 

4 Selezionare la casella ‘Includi nel QRCode la configurazione di provisioning Android 

Enterprise’ 

4 Cliccare su ‘Genera Codici’ 

 
4 Cliccare sulla icona a forma di occhio nel primo Passcode (appena generato) nella lista 

in fondo alla pagina. Verrà mostrato un QR Code 
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4 Prendere il dispositivo nuovo o ripristinato ai dati di fabbrica ed accenderlo 

4 Nella prima schermata (Welcome) toccare lo schermo rapidamente circa 10 volte su 

un punto qualsiasi 

4 Verrà richiesto di scansionare un QR Code, scansionare il QR Code generato 

 
4 Completare la procedura automatica 

 

4.2. Configurazione dispositivo ‘Registrato’ con profilo di lavoro BYOD (Controllo 

parziale) 

 
Per configurare un dispositivo Android come ‘Registrato’ quindi con profilo di lavoro (BYOD): 
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4 Dal menu di sinistra selezionare la voce ‘Licenza’ 

4 Assicurarsi che non sia flaggata la voce ‘Includi nel QRCode la configurazione di provisioning 

Android Enterprise’ 

4 Cliccare su ‘Genera Codici’  

 
4 Cliccare sulla icona a forma di occhio nel primo Passcode (appena generato) nella lista in 

fondo alla pagina. Verrà mostrato un QR Code 

 
4 Scaricare dal Play Store l’app di gestione remota Ermetix Agent 
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4 Avviare l’applicazione, verranno creati in automatico due ambienti separati (Personale e di 

Lavoro) 

4 Seguire la procedura di installazione e scansionare il codice QR generato precedentemente 

quando richiesto 

ANNULLARE LA GESTIONE DI UN DISPOSITIVO 
Nel qual caso si voglia annullare la registrazione del dispositivo e rimuovere quindi l’app Ermetix 

Agent, sarà sufficiente recarsi sul pannello di gestione e dal menu di sinistra selezionare la 

sezione ‘Gestione’ >  ‘Dispositivi’. Individuare il dispositivo di interesse e cliccare sull’icona  

per visualizzare il menu delle azioni possibili sul dispositivo. Scorrere fino alla voce ‘Annulla 

Gestione ed Elimina’. 

 


