Configurazione dispositivi Apple con profilo BYOD

Non necessaria inizializzazione del dispositivo

Offerte:
e TIM Protezione Dispositivi - Mobile Threat Defense
* Telsy Mobile Defender
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Accedi alla console
web Telsy Mobile
Defender

Le credenziali e il link di accesso alla
piattaforma sono riportate nella mail di
conferma di attivazione della licenza inviata
in automatico dal sistema. Controlla la tua
casella di posta.

== Telsy

A TIM ENTERPRISE BRAND

Account Amministratore nomereferente@nomeazienda.it

Password: pHh.QrG@48
Pagina di Login: https://telsymobiledefender. mobiledevicemanagement.cloud/nomeazienda

NB. Ricordati di cambiare la password dopo il primo accesso dal pannello profilo in alto a destra

Telsy Mobile Defender instance: nomeazienda
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== Telsy

A TIM ENTERPRISE BRAND

Inserisci il tuo ID Telsy Mobile Defender

EMAIL

PASSWORD

E] Ricardami Hai dimenticato la password?




one'
ANl == Telsy ==
Globali' > 'Generale R A e s e —
controlla che siano attive

le voci evidenziate —
nell'immagine

TELSY MOBILE DEFENDER ADMIN » IMPOS. GLOBALI > GENERALE

Presto il consenso all'invio di newsletter per finalita di promozione

Licenza -
commerciale.

Gestione ) o ) )
Consenti accesso amministratore al rivenditore Telsy S.p.A.

Catalogo privato
Consenti Registrazione Dispositivi Ospite

La voce ‘Consenti accesso amministratore

Impos. globali

al rivenditore Telsy S.p.A.’ abilita la
possibilita di accesso all’Help Desk Telsy in Generale
caso di supporto

Controllo integrita per gli enroll Android Enterprise

Apple Chiudi Telsy Mobile Defender Agent (Android) al termine della registrazione
Google

Intervallo di aggiornamento info dispositivi

Una volta completata la registrazione dei samsungKnox
dispositivi, la voce ‘Consenti Registrazione Single SignOn
Dispositivi Ospite’ potra essere disattivata

Installa automaticamente le app pre-associate alla registrazione del

Directory Sync dispositivo

ATIM
e S ENTERPRISE
BRAND




=
= = Te S Attenzione: Per registrare e gestire i dispositivi iOS configura Apple Push Certificate
. == Telsy
Effettua il download del e —
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file CSR dalla sezione
‘Impos. Globali’ > [ee]

(D Sicurezza Per gestire i tuoi dispositivi mobili iOS, devi utilizzare un certificato per le notifiche push di Apple. Questo certificato stabilisce, mediante il servizio Apple Push

‘Apple’ > ‘PUSH |
CERTIFICATE’ i

Gestione

Scarica CSR Carica certificato

Catalogo privato File: nessun file caricato

Per ottenere il certificato, scarica il file CSR ed esegui I'accesso nel Portale
dei Certificati Apple Push. e &
- oy Seleziona il certificato che hai scaricato dal Portale dei Certificati Apple

Questo step & necessario ad ottenere il Impes.glebal \_ push
certificato Apple Push e consentire Ia
registrazione dei dispositivi Apple

Generale
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Accedere al Portale

Apple Push al seguente
link

utilizzando un Apple ID
dell’'organizzazione

In caso non si disponga di un account Apple
(anche base e non business) puo esserne
creato uno nuovo

Te l Sy éN-Izll'r\EARPRISE
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Mac iPad iPhone Watch AirPods TV & Casa Intrattenimento

Accedi conil tuo ID Apple

Accessori

Email o numero di telefono

(] Ricorda il mio ID Apple

Hai dimenticato la password? »

Non hai un ID Apple? Crea subito il tuo. =

Supporto

Q

0



https://identity.apple.com/pushcert/
https://identity.apple.com/pushcert/

iTunes

DaII’AppIe Push Apple Push Certificates Portal
Certificate Portal clicca

su ‘Create a Certificate

) Cet Started

Create a push certificate that enables your third-party server to work with the Apple Push
Notification Service and your Apple devices.

. it _
S S e

Learn more about Mobile Device Management
What about OS X Server?

-I]EEISSQy' SJ&%PMSE
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Da ‘Scegli file’ caricare |l Apple Push Certificates Portal
file CSR
precedentemente

Create a New Push Certificate

Upload your Certificate Signing Request signed by your third-party server
vendor to create

scaricato dalla console
web Telsy Mobile

Defender e clicca poi su
‘Upload’

Vendor-Signed Certificate Signing Request

Scegli il file | Nessun file scelto
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Il certificato cosi creato
dovra essere scaricato
cliccando su ‘Download’
per poi essere caricato
sulla console Telsy
Mobile Defender
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Apple Push Certificates Portal

Confirmation Q




- - Te Sy Attenzione: Per registrare e gestire i dispositivi i0S configura Apple Push Certificate
- .
Torna sulla web console | [EESE—————8——————_———

Telsy Mobile Defender -
ne”a SeZiOne llmpos. Dashboard VENT PROGRAN ME PURCHASE PROGRAN

Sicurezza Per gestire i tuoi dispositivi mobili iOS, devi utilizzare un certificato per le notifiche push di Apple. Questo certificato stabilisce, mediante il servizio Apple Push

Globali’ > ‘Apple’ > v ~
‘PUSH CERTIFICATE' e
carica il certificato
appena scaricato

Carica certificato

Catalogo privato File: nessun file caricato

Per ottenere il certificato, scarica il file C5R ed esegui I'accesso nel Portal
i

dei Certificati Apple Push. By § . . " .
H Seleziona il certificato che hai scaricato dal Portale dei Certificati Apple
Impos. globali \ i

Generale

Apple

Google

Samsung Knax
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L]
- . Te Sy Attenzione: Per registrare e gestire i dispositivi iOS configura Apple Push Certificate
- .

I I t.f. t A | P h ATIM ENTERPRISE BRAND TELSY MOBILE DEFENDER ADMIN » IMPOS. GLOBALI > APPLE » PUSH CERTIFICATE

L] | L]
rIS u ta Ca rl Cato Dashboard DEPLOYMENT PROGRAM VOLUME PURCHASE PROGRAM
CO r retta I I l e n t e (D Sicurezza Per gestire i tuoi dispositivi mobili iOS, devi utilizzare un certificato per le notifiche push di Apple. Questo certificato stabilisce, mediante il servizio Apple Push

maobili Apple e il server.

Licenza (

Gestione

Scarica CSR Sovrascrivi certificate
i File: UEM _Push Certificate.pem
Catalogo peratO Certificate Name: APSP:735¢8a73-0104-4500-29¢ 7.0e0587658b7¢
Apple 1D waptamns O gmail.com
Per ottenere il certificato, scarica il file C5R ed esegui l'accesso nel Portale Valido fino al: 16:31.04 14.02-2025
LBCATO eNe DAY Scaricato dal Ports

Sele2iona N Cevtiicato ene N sie Sei Cernficati Apple

. dei Certificati Apple Push. .
Impos. globali \

NB: il certificato Apple Push deve essere
aggiornato ogni 12 mesi e per farlo sara
sufficiente ripetere gli step dal 3 all’8 di Apple
guesta guida Cooge

Generale

Samsung Knax
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Procediamo ora con il creare
il profilo di registrazione da
caricare poi sul dispositivo.

Vai alla sezione
‘Registrazione dispositivi’,
scorri fino a ‘Seleziona il
Sistema Operativo’ e clicca
su Apple
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— T
== Telsy
- .
ATIM ENTERPRISE BRAND
@ Dashboard
Sicurezza
] Licenza
Gestione
Catalogo privato
Impos. globali
Monitoraggio
Registrazione Dispositivi
) Tutoria
Guide

Supporto

Registrazione Dispositivi

Telsy Mobile Defender Agent




== Telsy
Scorri poi fino a ‘Profilo di T EITERPREE BRARD
Registrazione’ e clicca su

‘Gestione profilo di registrazione’.

"7)  Dashboard Apple Configurator 2

Sicurezza

Ti si aprira la finestra ‘Gestione -
profilo di registrazione’ dove
saranno elencati tutti i profili che
andrai a creare.

Gestione
Catalogo privato

Impos. globali

In questa finestra clicca sul tasto > Profilo di Registrazione

Menitoraggio

‘Aggiungi + per creare un profilo R
. o . egistrazione Dispositivi
di registrazione. a

) Tutoria Aiuto

Guide

Supporto

User Enrollment domain config “com.apple.
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Compila i campi richiesti
dando un nome al profilo e
specificando per quanti
dispositivi sara utilizzato.
Questo profilo potra essere
infatti associato a piu
dispositivi. Clicca poi su

‘Salva’

Lopzione ‘Limita a placeholder indica che e
possibile registrare il dispositivo solo se e
stato specificato un Segnaposto
(placeholder). Per definire un placeholder
andare in Gestione > Dispositivi e cliccare
su ‘Aggiungi segnaposto’. Se non vuoi
aggiungere un segnaposto, disattiva
I'opzione.

Telsy
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== Tels

A TIM ENTERPRISE BF

) Dashboard
Sicurezza
Licenza
Gestione
Catalogo privato
Impos. globali
Monitoraggio
Registrazione Dispi

Tutorial

Gestione profili di registrazione

Numero utilizzi consentiti:

mero massimo di registrazione dispositivi consentito con questo pro

Limita a placeholders:

Se selezionato, il profilo pud essere utilizzato esclusivamente se il dispositivo & inserito come

placeholde

Utilizzo singolo:

Se selezionato, il profilo pud essere utilizzato una sola volta (questo valore prevale sul campo

numero ai utilizzi consel

Tt

Scadenza:

ndica la data di scadenza del profilo. Una volta scaduto, non pud piu esser

zzato per la registrazione di disposit

gg/mm/aaaa




Gestione profili di registrazione
]
- -
A TIM ENTERPF
ome ilizzo singolo! umero utilizzi c

zioni

Clicca sul pulsante con l'icona degli
ingranaggi sulla riga del profilo pashboard
appena creato e scegli come

ottenere/ condividere il profilo.

Sicurezza

Licenza

E possibile selezionare ‘Download’ % Gestone
per scaricare il profilo creato S
oppure ‘Invia e-mail’ per inviare il
profilo all’indirizzo mail
configurato sul dispositivo da
registrare.

Impos. glob
A TIM ENTERPRISE BRAND

Monitoragg

[7) Da Scegliere come ottenere il profilo

Registrazior

Sic

Lic
Ge

) G
.

Si consiglia di scegliere I'opzione ‘Invia e-mail’ cosi b Impos. globall ]
da poter inviare il profilo a tutti gli utenti i cui
dispositivi dovranno essere registrati nella Monitoraggio ’
piattaforma.

Registrazione Dispositivi
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Passiamo al

dispositivo mobile da

configurare

Telsy
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Ricezione mail

L’'utente ricevera una
mail con le istruzioni
da seguire per

impostare il profilo di

registrazione.

Scaricare il file

allegato alla mail

== Telsy

A TIM ENTERPRISE BRAND

L'amministratore di sistema di S t ha inviato il profilo per attivare il monitoraggio e la protezione dei
dati e degli strumenti aziendali sul tuo dispositivo Apple.

Apri I'allegato sul dispositivo Apple da configurare, vai in Impostazioni > Generale > VPN e Gestione remota >
Profilo di registrazione di Chimpa e segui la procedura accettando i termini.

Se non riesci ad aprire direttamente il profilo dal tuo client di posta elettronica, puoi provare a salvarlo in File,
aprire File, aprire il profilo salvato e poi procedere in Impostazioni > Generale > VPN e Gestione remota >
Profilo di registrazione di Chimpa e segui la procedura accettando i termini.

Telsy Mobile Defender instance: adtelsy

Installare il Profilo
03 Apri le ‘impostazioni’ del dispositivo e clicca su
‘Generali’ > ‘VPN e gestione dispositivi’.
Seleziona il profilo di gestione per procedere
all'installazione. Terminata I’installazione il

dispositivo sara registrato.

15



== Telsy

ATIM ENTERPRISE BRAND

Per attivare il payload di
sicurezza, vai su
‘Gestione’ > ‘Gruppi’.
Quindi fai clic su ‘Profilo
predefinito di gruppo
(Organizzazione)
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Organizzazione > Profilo predefinito di gruppo "Organizzazione™ %

s Generale

-
-
-
A

icurezza
-
lon configurato b

Codice

Sicurezza

Restrizioni P Utilizza questa sezione per configurare le
impostazioni di sicurezza

24

Network "

W Filtro Contenuti Web ‘
v

Mail

w VPN

n Messaggio Blocco Schermo

Fai clic su ‘Sicurezza’,
quindi su

‘Configura’. a
Seleziona l'opzione
‘Abilita scansione
automatica anti-

malwa re” qu TaYel o= e BT

Geofence

Patch Management

Organizzazione > Profilo predefinito di gruppo "Organi ione™ %

-
-
- Generale
N .

Registrazione Dispositivi

Sicurezza
1 Payload Configurato

Codice & | Abilita scansione automatica Anti-malware D
Disponibilita: Disponibile con Android e Windows
Ji, Restrizioni o=

] Network & Abilita Scansione Completa del Sistema Operative
I .

Disponibilita: Disponib

W Filtro Contenuti Web «
r

¥ O ©

° l ’ e sfondo - Intervallo scansione (minuti)
1440
Messaggio Blocco Schermo
° e ¢

Abilita safe DNS Filtering

Geofence -
-

Disponibilit
Patch Management o=

i )

Abilita smart safe Web
B .

&)

Privacy | Eula itsliano | @

0

Registrazione Dispositivi

ATIM
e S ENTERPRISE
BRAND



S [] £ VA———
Per salvare le

° ° ° Dashboard Gruppi Profili @
O d I I I I a S u . [ Organizzazione * Profilo predefinito di gruppo "Organizzazione" 11:57:15 09-12-2025
I I I I C I I e C C C Sicurezza

283 Smartphone

Licenza

‘Applica’. S | ——

485 Test
Utenti .
483 DensoTest

Dispositivi

223 hdservizio test
Gruppi

2% Densotest 2
Apps & Media

232 Telefoni Denso
Smart Workflows

Ricorda di cliccare su ‘Applica’ ogni volta che
effettui una modifica, altrimenti non sara salvata Catalogo privaro
e verra annullata. impos. globali

a5 test2

483 tablet rivieracqua

Monitoraggio

Registrazione Dispositivi Privacy | Eula taliano | @
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T —————.—_LL——.—S.:SS:H i
ANNULLARE LA GESTIONE DI UN DISPOSITIVO

et Tels .
Dalla sezione ‘Gestione’ > ATIM ENTERPR|5EBR,¥
‘Dispositivi’ individua il () ( Bimporia )(Agsiungi segnaposto )
dispositivo di interesse e clicca Dashiboard a0 arvo
sullicona indicata nell'immagine  [UREtt== ) e
per aprire il menu delle azioni. Rewe
Scorri fino alla voce ‘Annulla _
Gestione ed Elimina’ e e

Utenti Abilita Protezione Ripristino dati Fabbrica

Licenza
Installa Certificato

Dispositivi o IPhone 52 Abilita Modalitd Emergenza

Gruppi
. Pulisci Dati Utilizzo

. Huawei VO...

Apps & Media

Inizializza

Smart Workflows

Eseguendo questa operazione il dispositivo Annulla Gestione
sara rimosso dalla lista dei dispositivi Catalogo privato
gestiti e non sara piu possibile averne il

controllo da remoto. Impos. globali

3}3%%#!’%*662

Annulla Gestione ed Elimina

Monitoraggio

ATIM
e S ENTERPRISE
BRAND




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19

