Configurazione dispositivi Android con profilo BYOD

Non necessaria inizializzazione del dispositivo

Offerte:
e TIM Protezione Dispositivi - Mobile Threat Defense
* Telsy Mobile Defender
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Accedi alla console
web Telsy Mobile
Defender

E—

== Tels
= =

A TIM ENTERPRISE BRAND

Le credenziali e il link di accesso alla
piattafo rma sono riportate nella mail di Inserisci il tuo ID Telsy Mobile Defender
conferma di attivazione della licenza inviata

in automatico dal sistema. Controlla la tua
casella di posta.

PASSWORD

- . I e ls E] Ricordami Hai dimenticato la password?
- -
A TIM ENTERPRISE BRAND m

Account Amministratore nomereferente@nomeazienda.it

Password: pHh.QrG@48
Pagina di Login: https://telsymobiledefender. mobiledevicemanagement.cloud/nomeazienda

NB. Ricordati di cambiare la password dopo il primo accesso dal pannello profilo in alto a destra

Telsy Mobile Defender instance: nomeazienda
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one
ANl == Telsy ==
Globali' > 'Generale PRl A e s e —
controlla che siano attive

le voci evidenziate —
nell'immagine

TELSY MOBILE DEFENDER ADMIN » IMPOS. GLOBALI > GENERALE

Presto il consenso all'invio di newsletter per finalita di promozione

Licenza -
commerciale.

Gestione ) o ) )
Consenti accesso amministratore al rivenditore Telsy S.p.A.

Catalogo privato
Consenti Registrazione Dispositivi Ospite

La voce ‘Consenti accesso amministratore
al rivenditore Telsy S.p.A.’ abilita la
possibilita di accesso all’Help Desk Telsy in Generale
caso di supporto

Impos. globali

Controllo integrita per gli enroll Android Enterprise

Apple Chiudi Telsy Mobile Defender Agent (Android) al termine della registrazione
Google

Intervallo di aggiornamento info dispositivi

Una volta completata la registrazione dei samsungKnox
dispositivi, la voce ‘Consenti Registrazione Single SignOn
Dispositivi Ospite’ potra essere disattivata

Installa automaticamente le app pre-associate alla registrazione del

Directory Sync dispositivo
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[ ] i
- . e S Attenzione: Per registrare e gestire i dispositivi iOS configura Apple Push Certificate
- .

Attenzione: Per gestire nuovi dispositivi Android configura Android Enterprise

Registriamo
I'organizzazione

A TIM ENTERPRISE BRAND

TELSY MOBILE DEFENDER ADMIN » IMPOS. GLOBALI » GOOGLE » ANDROID ENTERPRISE

Dashboard

utilizzando un o

CONFIGURAZIONE

a ‘ ‘ O l I I | t G O O g I e Licenza Collega Telsy Mobile Defender ad Android Enterprise (ex Android for Work). Seleziona uno dei metodi disponibili

Gestione (
Vo -
Catalogo privato Workspace

. Utilizza Google Workspace (G Suite) Domain Registra la tua organizzazione utilizzando un
Impos, glODa“ account Google (raccomandato)

Questo step e necessario ad ottenere il Generale \_
certificato Android Enterprise e consentire

la registrazione dei dispositivi Android orke

Google

Samsung Knox
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STEP
4

Sarai indirizzato all: CEEES

pagina di creazione

di un nuovo

accou nt And rOid Lavora in modo pitl veloce ed efficiente grazie ad Android
Enterprise e

Porta Android al [avoro s

Cliccando su ‘Accedi’ potrai accedere con
un account Google gia in tuo possesso o se
preferisci creane uno nuovo seguendo gli
step richiesti da Google
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Se hai Scelto di G 2[:;::113(::ifZ?oglljp:Zi::dr:::::slszc::Znundcs'gnpiu moderno
procedere creando un

nuovo account Google,

clicca su ‘Crea un G

account’ e seleziona _

) . y Accedi

I'opzione ‘Per lavoro o

Utilizza il tuo Account Google * . —_
Non ricordi l'ind¥

per la mia attivita’

Indirizzo email o numero di telefono

Non si tratta del ©
ospite per acced

Scopridi piu
Per lavoro o per la mia attivita

Per mio figlio

Segui gli step richiesti per procedere Crea un account
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STEP
6

Effettuato I'accesso con
un account Google
clicca su ‘Inizia’ per Porta Android al 1avoro s
registrare la tua :
organizzazione

Inizia

Segui gli step richiesti per procedere
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STEP
7

Inserisci il nome della B Google Play . -
tua organizzazione nel Dettagli esercizio

campo definito come commerciale
‘Nome di dominio o
d e | |’a ttiVité’, Nome di dominio o nome dell‘attivita

La tua risposta

Fornitore EMM (Enterprise Mobility Management,
gestione della mobilita aziendale)

Chimpa

Indietro

Clicca su ‘Avanti’ per procedere
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Inserisci i riferimenti
del responsabile della
protezione dei dati

Clicca sul pulsante ‘Conferma’ e
successivamente su ‘Conferma la
registrazione’ per completare la procedura.
Sarai automaticamente reindirizzato al
pannello di controllo di Telsy Mobile
Defender
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> Google Play

Informazioni di contatto

Ci occorrono alcune informazioni sui tuoi contatti principali

Nell'ambito del suo impegno a rispettare le nor
deve mantenere le informazioni di contat
protezione dei dati dei clienti e da un rapp
contattart

dati ne izi.

Se non le hai attualmente a d izione, puoi aggiungere gueste informazioni in un secondo
nto nella sezione Impo ni amministratore della console della versione gestita di
Google Play.

Responsabile della protezione dei dati

Nome

Indirizzo email

Telefono

Rappresentante UE

Nome




- e TELSY MOBILE DEFENDER ADMIN » LICENZA
== Telsy
A TIM ENTERPRISE BRAND

Apri la sezione
) . D Dashboard k Sottoscrizione: Attiva
(Llcenza’ e C I I C Ca S u O Telsy Mobile Defender Corporate (NFR)

~ Codice istanza: TELSYD
l o .’ @ Jlcurezes Licenze dispositivo 5 assegnate di 10
Gen era CO d’CI . Attivata il 26 Settembre 2023
Licenza 5 licenze dispositive scadono in data 9 Novembre 2024

5 licenze dispositivo scadono in data 11 Dicembre 2024

Gestione

' ™
| Modifica sottoscrizione |
p A

Catalogo privato

Impos. globali
GENERA TELSY MOBILE DEFENDER PASSPORT

) .
Monitoraggio NUMERO DI TELSY MOBILE DEFENDER PASSPORT
1

Assicurati che NON sia flaggata la casella ") Registrazione Dispositivi
‘Includi nel QRCode la configurazione di
provisioning Android Enterprise ) Tutorial

ncludi nel QRCode la configurazione di provisioning Android Enterprise

Guide
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Telsy Mobile Defender
PASSPORT

QR CODE

== Telsy

- - Codice istanza: TELSYDE_3
Dalla ‘Lista Telsy Mobile Defender |EREENEGEEA Ucenze disposiono 3 asegry
Passport’ clicca sull’icona a forma e oo il
di occhio. Verra mostrato un QR @ Dashboard S icenze isposkivo scadorl
Code univoco che sara richiesto D sicurezza ((Wodifca sottescrizione | TELSY MOBILE DEFENDER PASSPORT CODE
negli step successivi per la ' Lconza (Lresvoeseassrrarss )

ConfiguraZione dei tuoi dispositiVi GEMERA TELSY MOEILE DEFENDER PASSPORT

Gestione

NUMERD DI TELSY MOEILE DEFENDER PASSPORT [ J
- +
Catalogo privato | N

ncludi nel QRCode la configurazione di provisioning Android Enterprise

Impos. globali

Genera Codici

Monitoraggio

[l PaSSport e necessario ad associare la .|  Registrazione Dispositivi LISTA TELSY MOBILE DEFENDER PASSPORT
licenza ai dispositivi. In caso di problemi in
fase di scansione e possibile inserire
manualmente il codice riportato sotto il QR

Tutorial
QUANTITA
Guide
COde 1 standard 12:36:55 27-03-2024
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Passiamo al
dispositivo mobile
da configurare

]

Android
AR\
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Google PlayStore

Cerca e scarica I'app Ermetix Agent

Ermetix Agent
&= ERMETIX

Durante la configurazione
Potrebbe essere richiesto il PIN
dispositivo e altre autorizzazioni da
concedere per premettere il

proseguimento dell’attivazione

Avvia I’ App
Verranno creati in automatico due
ambienti separati (Personale e di

Lavoro)

Richiesta QR-Code

Scannerizza il QR-Code o inserisci il
codice manualmente per
consentire I'installazione e la

finalizzazione di tutto il processo

12



== Telsy

ATIM ENTERPRISE BRAND

Per attivare il payload di
sicurezza, vai su
‘Gestione’ > ‘Gruppi’.
Quindi fai clic su ‘Profilo
predefinito di gruppo
(Organizzazione)
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Organizzazione > Profilo predefinito di gruppo "Organizzazione™ %

s Generale

-
-
-
A

icurezza
-
lon configurato b

Codice

Sicurezza

Restrizioni P Utilizza questa sezione per configurare le
impostazioni di sicurezza

24

Network "

W Filtro Contenuti Web ‘
v

Mail

w VPN

n Messaggio Blocco Schermo

Fai clic su ‘Sicurezza’,
quindi su

‘Configura’. a
Seleziona l'opzione
‘Abilita scansione
automatica anti-

malwa re” qu TaYel o= e BT

Geofence

Patch Management

Organizzazione > Profilo predefinito di gruppo "Organi ione™ %

-
-
- Generale
N .

Registrazione Dispositivi

Sicurezza
1 Payload Configurato

Codice & | Abilita scansione automatica Anti-malware D
Disponibilita: Disponibile con Android e Windows
Ji, Restrizioni o=

] Network & Abilita Scansione Completa del Sistema Operative
I .

Disponibilita: Disponib

W Filtro Contenuti Web «
r

¥ O ©

° l ’ e sfondo - Intervallo scansione (minuti)
1440
Messaggio Blocco Schermo
° e ¢

Abilita safe DNS Filtering

Geofence -
-

Disponibilit
Patch Management o=

i )

Abilita smart safe Web
B .

&)

Privacy | Eula itsliano | @

0

Registrazione Dispositivi
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—
- - I
- .- e Sy Ci sono medifiche non salvate

ATIM ENTERPRISE BRAND

Per salvare le ool

. . . . [ Organizzazione * Profilo predefinito di gruppo "Organizzazione" 11:57:15 09-12-2025
Sicurezza
Mmodairicne ClicCa Ssu

Licenza

283 Smartphone_SMB

‘Applica’

Utenti e
<25 DensoTest

Dispositivi

223 hdservizio test
Gruppi

2% Densotest 2
Apps & Media

232 Telefoni Denso
Smart Workflows

a5 test2

Ricorda di cliccare su ‘Applica’ ogni volta che Catalogo privato
effettui una modifica, altrimenti non sara salvata 8 tablet ivieracqua

. Impos. globali
e verra annullata.

Monitoraggio

Registrazione Dispositivi Privacy | Eula taliano | @
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T —————.—_LL——.—S.:SS:H i
ANNULLARE LA GESTIONE DI UN DISPOSITIVO

e Tels .,
Dalla sezione ‘Gestione’ > ATIM ENTERPR|5E8R¥
‘Dispositivi’ individua il () ( Bimporia )(Agsiungi segnaposto )
dispositivo di interesse e clicca Dashiboard w0 arvo
sullicona indicata nell'immagine [olEies ) e
per aprire il menu delle azioni. Rewe

Licenza

Scorri fino alla voce ‘Annulla s e
Gestione

Gestione ed Elimina’ P

Utenti Abilita Protezione Ripristino dati Fabbrica

Dispositivi i IPhane SE Abilita Modalitd Emergenza

Gruppi
. Pulisci Dati Utilizzo
. Huawei VO...

Apps & Media

Eseguendo questa operazione il dispositivo Inizializza
sara rimosso dalla lista dei dispositivi smart Workilows
gestiti e non sara piu possibile averne il _
Catalogo privato
ContrO"O da remOtO. Annulla Gestione ed Elimina

Annulla Gestione

3}3%%#!’%*662

Impos. globali

L'ambiente ‘Lavoro’ precedentemente
creato sul dispositivo sara eliminato.

Monitoraggio
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