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Guida alla piattaforma TIM Cyber Tutor

3 | Guida all’'uso del servizio SOS Cyber

B8 | Guida all’uso del servizio Tutela Legale Cyber




TIM Verifica Sicurezza
Overview dell’offerta

L’'offerta € un bundle COMPOSTO DI SERVIZI e componenti aggiuntive, racchiusi
all’interno della piattaforma TIM CYBER TUTOR, che consentono di:

Implementare una strategia cyber mirata tramite un PERCORSO DI
CYBERSICUREZZA personalizzato in base alla tipologia del cliente, con
Security lo scopo di suggerire le strategie di miglioramento piu adatte

Check

= 9 Monitorare indirizzi mail e domini web, analizzando 'attuale superficie di
SQO attacco cyber tramite CYBER THREAT INTELLIGENCE

@ Garantire un SUPPORTO TECNICO IMMEDIATO, raggiungibile tramite
numero dedicato 24/7, in caso di incidente informatico

&, Garantire una TUTELA LEGALE CYBER, usufruibile tramite casella di
= 7 posta dedicata, in caso di attacco hacker
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Gruppo TIM -Tutti i diritti riservati.
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Profilo CORE Profilo ADVANCED

TIM Verifica Sicurezza
Security Check e la piattaforma TIM Cyber Tutor

Due funzionalita:

Un percorso di cybersicurezza organizzato in livelli e, Cyber Threat Intelligence per il monitoraggio di indirizzi
grazie a un questionario di assessment, personalizzato mail e domini, con report mensili disponibili sulla
in base alla tipologia del cliente per implementare una piattaforma, che restituiscono I'attuale superficie di
strategia cyber mirata attacco cyber degli asset
EEJP',M TIM Cyber Tutor Migliora TIM Cyber Tutor Monitora
e
X Mgliora Livello 1 Livello?:! Ll.vellol Ln:/ellol. 1 TUOI SITI WEB E DOMINI +
< ©; @ ¢ @: T ¢, ) -
B Training thaliae Llatta g Liatta L
A nes TIM Cyber Tutor Migliora
M Assicu LE TUE EMAIL +

Livello 1
B Migliors ko tua sicurezzy uzendale
% impost @ appsumo@cyberangels.it v

Ultima scansione 3 ore fo

a @ a
2 3 2 RO GENERALE DOMINI IN MONITORAGGIO EMAIL IN MONITORAGGIC

Crea Consapevolezza Proteggi i tuoi dati Riduci il Rischio Tecnologico
¢ Dominl
X

N o o _ |
Attenzione, ol cambiomento del tuo sito il sistema eliminerd tutte le sconsioni precedentemente effettuate
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Profilo CORE Profilo ADVANCED

Piattaforma TIM Cyber Tutor
Homepage it

o dell’offerta n
Status di avanzamento del acquistato ‘
percorso “Migliora” — .
Livello di Sicurezza: livelli - TIM TIM Cyber Tutor Home tight g
completati del percorso BUSINESS
“MigliorG” i Missioni Obbligatorie
Missioni: totali A Livello di sicurezza 1/10 © 39 o
Obbligatori: totale missioni
obbligatorie
0 Migiiora Il mio Progresso © Il mio Dominio © Indice di Settore
. » $
componenti del - - 38 / 10( .
e o . ) 2 " 4 /I 1() ) »” mio domi - 4@
| i &y / A NS
servizio Security Check @ Woritora Asset : i
— i A ¥ Mercato 43 e
Il mio Dominio:
o Livello di rischio attuale del 0 ne smpleta le attivita della sezione MIGLIORA per raggiungere un comportamento sicuro
dominio aziendale - ole one MIGLIORA per incrementare il tuo voto
Indice di Settore: Consulta i Report Generati -
u Nel settore della tipografia e della stampa. Lorem Ipsum & un testo segnaposto utilizzato nel

+ Comparazione tra il livello
di rischio del dominio
aziendale e il livello medio
del settore di appartenenza
(come indicato dal Cliente
nel suo profilo) B Esc

I impostazioni

Scorciatoia ai report

relativi agli asset

monitorati TIM Verifica Sicurezza / TIMxTe Verifica Sicurezza
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Profilo ADVANCED

Piattaforma TIM Cyber Tutor - profilo “Advanced”
Homepage

SOS Cyber

+ pagina di rimando con la
descrizione del servizio e i
riferimenti di contatto

componenti del
servizio Security Check

componenti
aggiuntive

Tutela Legale Cyber e

Assicurazione Completa

* pagina di rimando con
link al foglio informativo
e contatti
presentazione e
questionario per la

sottoscrizione
dell’'upgrade assicurativo

==TIM
BUSINESS

LA FORZA DELLE CONNESSIONI

A Ho

£ Migliora

@ Monitora Asset

[5} SOS Cyber

ﬁ_ Tutela Legale

I impostazioni

TIM Cyber Tutor

Security Level EJAl

Il mio Dominio @

m Consulta i Report Generati

Nel settore della tipografio e della stampa. Lorem Ipsum & un testo segnoposto utilizzato

SOS Cyber

In caso di attacchi informatici, 2 ore incluse di assistenza con un team di esperti

) Tutela Legale e Assicurazione Completa Cyber

Proteqggi il tuo business con la garanzia di Tutela Legale Cyber e le polizze piu gdatte g copartirg dal ricchiintaratic]

Gruppo TIM -Tutti i diritti riservati.

Home

Advanced g

Missioni Obbligatorie
& G
¢ 5 a

Il mio Progresso © Indice di Settore ©

Cangels 1900 — eo—

Mercato 26 -

Contatta

Vedi le polizze

TIM Verifica Sicurezza / TIMxTe Verifica Sicurezza
Guida all’'uso 7



v 3 missioni

Security CheCk: Componente “Migliora” 1 livelli attivi con:

Profilo CORE Profilo ADVANCED

10 livelli attivi con:
v 39 missioni

[ [ ]
| percorso di cybersmurezza v B3task Y 200+ task
TIM
o o
- TIM Cyber Tutor
i TIM Cyber Tutor Migliora
. . Advanced
TIM Cyber Tutor Migliora
A Home Reared < Livello1
< Livello 1 / Missione “Proteggi i tuoi dati”
P Livello1 Hceca Educo il team sulla sicurezza informatico, Questa missione insegna a riconoscere e prevenire le minacce digitali, promuovendo un
ﬂ MigliOl’d o In avanzamento st st
f co
@ Monitora Asset @ 3 @, Ricerca
Crea Consapevolezza 16 Pro
@ SOS Cyber Livello 5 " . formiat fend Forma i membri del personale su come identificare e conservare, trasferire, archiviore e distruggere correttamente i dati sensibili. Cié include anche la formazione dei m
& Contenuto do sbloccare . N membri del personale sulle migliori pratiche per lo schermo e la scrivania, come ad esempio bloccare lo schermo quando ci si all dalla risorsa aziendal
24
» Tutela Legale @ o W rasTCsE soc2 e NST 80053
Livello 9 Forma i membri della forza lavoro affinché siano in grado di riconoscere un potenziale incidente e di segnalarlo
@ Contenuto do sbloceore
NIST CSF 50C2 NIS2 NIST 800-53
@ 1 a8
Impostazioni
1“ Utilizza password uniche per accedere alla rete, software e dispositivi aziendali m a
B> Esci s NISTCSF soc2
NIST 800-53
Forma i membri della forza lavoro a riconoscere gli attacchi di social engi ing, come il phishing, il pre-texting e il tailgating

Pannello “Livelli”

NIST CSF s0C2 NIS2 INIST 800-53

Pannello “Missioni”
Pannello “Task”

Gruppo TIM -Tutti i diritti riservati.
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Profilo TIMXTE Profilo CORE Profilo ADVANCED

Security Check: componente “Migliora”
Marketplace all’interno del percorso di cybersicurezza

Task info
1. Soluzioni disponibili
Clickando sulle
descrizioni dei , Si
apre la finestra con
maggiori informazioni

sul task stesso e le
remediation suggerite

2.
Cliccando su
“Marketplace”, -
appaiono Ie Soluzioni perlAwannessH

. . L'obiettivo principale dell'offerta TIM Security Awareness &
soluzioni TIM ttivo princip l ty Awo

quello di fornire alle persone le conoscenze, le competenze e
Busi ness la consapevolezza necessarie per identificare, affrontare e

mitigare i rischi di sicurezza informatica.
. .
consigliate
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Profilo CORE

Profilo ADVANCED
50 asset

Security Check: componente “Monitora” [ ot |
Cyber Threat Intelligence su domini web ed indirizzi mail aziendali

Yy

==TIM TIM Cyber Tutor Monitora Asset | 20 @ | N
BUSINESS : «

LA FORZA DELLE CONNESSIONI

— PROCEDURE E COMPORTAMENTI DA SEGUIRE

ﬁ Home a Il tuo comportamento non é sicuro! Completa le attivita della sezione MIGLIORA per raggiungere un comportamento sicuro
Completa le attivita della sezione MIGLIORA per incrementare il tuo voto

4 Migliora

5 1 TUOI SITI WEB E DOMINI Aggiungi
@ Monitora Asset -

mariorossi.com .
Scansione completata (12-03-2024) i

ﬁ_ Tutela Legale

p——

Il Impostazioni

1LUo sito web é aggiornato Il tuo sito web ha un certificato di sicurezza

Completato Completato
I : : l 5 :

mariorossi..it R
Scansione in corso

mario.rossi@telecomitalia.com <
Scansione in corso

B> Esci
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Security Check: componente “Monitora”

Re port RCeypI:rer Risk o

BUSINESS

mariorossi.com - 5 Gen, 2024

1 TUOI SITI WEB E DOMINI

telecomitalia.com Ogni problema di sicurezza, con diversi livelli di importanza, influisce sulla ione del rischio inf
5 - Report N totale della tua azienda. Ti viene assegnato un punteggio da 0 o 100, basato su quanto la tua azienda sia
Scansione completata (12-03-2024) esposta ai pericoli online. Un punteggio pid alto indica un rischio maggiore.

Sintesi del tuo rischio

1l tuin verhin Cubar
Completato Completato . .
® 2 ; n z 8 mariorossi.com
Il tuo sito web é aggiornato I tuo sito web ha un certif TIM Cyber Tutor 17
TARGET
telsy.it Medio
. . . ULTIMA SCANSIONE SETTORE BASSO CRITICO
timbusiness.it 15/01/2024 Servizi informatici Per maggiori informazioni
Scansione in corso sul tuo rischio cyber clicca

qui

Confronto con il tuo settore

1 nuovo report per asset ogni mese

IL TUO LIVELLO DI

disponibile in piattaforma e scaricabile in PDF Cyber Risk ;E;;g:%l
Esempio di indice Report R e LY R T
1. Sintesi del tuo rischio ool
2. Email configuration - i S S R s S e b
3. Sitoweb '

I.  Vulnerabilita CVE 13 4 0 0

Il. Presenza sottodomini -

”I- Directory SenSibi“ Rischio Basso Rischio Medio Rischio Alto Rischio Critico

IV. Certificato SSL ==TIM ZZTIM BUSINESS 2

V. Porte aperte s

4. Dati personali
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Componente SOS Cyber

SOS Cyber TIM Cyber Tutol

+ pagina di rimando con la SOS Cyber X
descrizione del servizio e i g B 8
riferimenti di contatto Security Level Descrizione del servizio l\747lss:om %thgatone

Viene fornito un supporto immediato tramite numero dedicato
attivo 24/7 in caso di incidente informatico che abbia
determinato una compromissione di dati personali/sensibili e di
interesse aziendale, sia a causa di una violazione esterna, sia a
causa di vulnerabilita, errore umano o errati processi aziendali
(data leak). Il servizio opera in funzione di consulenza
sull’incidente, fornendo indicazioni su possibili azioni di
fmitigazione/risoluzione degli effetti causati dall’incidente.

azioni

A fronte della descrizione™é a.dal Cliente, 'operatore/specialista
cyber del SOC si attivera con go di fornire al Cliente
assistenza preliminare e individuare le contro e pil adatte a

Consultu "._ ripristinare i servizi impattati dall’incidente. Il supporto Spemjglistico
. Netsettomdellw fornito & garantito per 1 consulenza annuale della durata di 2 ore.

Al termine dell'intervento specialistico il Cliente ricevera un report
- riassuntivo delle azioni suggerite ed un piano di intervento per la
So Cybtl’ gestione dell'incidente, con lo scopo di condurre il cliente al
In caso di attacc ripristino operativo.

Qualora 'operatore/specialista cyber (in accordo con voi) dovesse
ritenere necessario ulteriore supporto specialistico e operativo per
la risoluzione dell'incidente, vi informerad quantificando I'effort
necessario per il ripristino dell’operativita.

Verra richiesto un PIN, inserire il codice ‘. 800.811.822
0247 -
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Componente Tutela Legale Cyber

TIM Cyber Tutor ‘ Home

Polizza assicurativa

Tutelo Le90|e Cyber [ @ Vediil set informativo ]

Tutela Legale Cyber e
pagin(] dl rim(]ndo con lln k La garanzia di Tutela Legale Cyber prevede un massimale di indennizzo per sinistro pari a € 15.000, per sinistri

« . . jillimitato in un anno.
o] fogllo informativo e La copertura interviene a vostro favore, a seguito di un attacco hacker che blocca o danneggia i sistemi aziendali e

. provoca danni, fornendo le coperture necessarie per incaricare un legale al fine di avanzare una richiesta risarcitoria

contatti per i danni emergenti (es. spese per il ripristino dei sistemi) e il lucro cessante (es. blocco dell’attivita e perdita di
opportunita lavorative) connessi e conseguenti al fenomeno di hacking.
Per usufruire del servizio, basta all'indirizzo email dedicato: sinistri.tutelalegale@revoinsurance.com

[ [
Enterprise

Sinistro Massimali

&

Assicurazione Completa . N 4
presentazione e CTA verso il
questionario per la

sottoscrizione dell’'upgrade

assicurativo m
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Profilo ADVANCED

Upgrade della componente tutela legale cyber

Assicurazione completa

Polizza assicurativa

Tutela Legale Cyber

[ [ Vediil set informativo ]

La garanzia di Tutela Legale Cyber prevede un massimale di indennizzo per sinistro pari a € 15.000, per sinistri
iillimitato in un anno.

La copertura interviene a vostro favore, a sequito di un attacco hacker che blocca o danneggia i sistemi aziendali e
provoca danni, fornendo le coperture necessarie per incaricare un legale al fine di avanzare una richiesta risarcitoria
per i danni emergenti (es. spese per il ripristino dei sistemi) e il lucro cessante (es. blocco dell’attivita e perdita di
opportunita lavorative) connessi e conseguenti al fenomeno di hacking.

Per usufruire del servizio, basta all’indirizzo email dedicato: sinistri.tutelalegale@revoinsurance.com

Enterprise
Sinistro Massimali
=
=
= Vo3
=

© @ @ 0 o

Descrizione Dati Security Check Dati Aziendali Dettagli TIM Broker Fine
La polizza Cyber Risk & I'assicurazione a copertura dei rischi inf ici fond le per la p ione del tuo b Le minacce infi iche e i rischi legati alla sicurezza dei dati
sono aumentati notevolmente, e molte aziende possono subire gravi g fi iarie e rep ionali a causa di violazioni della si inf ica. Ecco alcune ragioni per
cui potrebbe essere i id 'attivazione di una polizza Cyber:
Danni diretti A

Ti aiuta a contenere le spese per il ripristino dei sistemi informatici, dei danni alla reputazione e per numerose altre prestazioni, tra cui

costi per la ricostruzione degli archivi informatici

spese derivanti da violazione della privacy e violazione di dati aziendali
danni estorsione cyber

costi di indagine per individuare l'origine dell’evento cyber

una diaria per interruzione, totale o parziale, dell'attivita aziendale

Responsabilita Civile v

Perdite finanziarie v

& @ & & @

Descrizione Dati Security Check Dati Aziendali Dettagli TIM Broker Fine

<

Grazie per aver compilato la richiesta di preventivo per la vostra assicurazione cyber, sarete contattati a breve da uno dei nostri

specialist!
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Profilo ADVANCED

TIM Verifica Sicurezza “Advanced”
Componente SOS Cyber 800.811.822

(PIN 0247)

1 2 (3 ——— .

—_— o Presa in carico Supporto Deliverable

della chiamata specialistico post incidente
o \S

Il cliente ha un Il cliente, per risolvere il L’operatore SOC Lo specialista cyber Qualora lo specialista
incidente informatico, problema informatico, raccoglierd i riferimenti individuera le Cyber, in accordo conil
con conseguente chiama il numero ed i recapiti del cliente, contromisure piu adatte Cliente dovesse ritenere
compromissione di dati dedicato, ricevendo cosi ed una descrizione a ripristinare i servizi necessario ulteriore
personali e dati un supporto immediato dettagliata impattati dall’'incidente supporto per la
sensibili, a causa di da parte di un operatore dell’incidente, ed risoluzione dell’incidente,
violazione esterna, SOC attivera lo specialista Il supporto specialistico informera il Cliente
vulnerabilitd, errori cyber fornito e garantito per piu quantificando 'effort per
umani o processi consulenze annuali della il ripristino dell’operativita
aziendali durata di 2 ore

comulative

TIM Verifica Sicurezza / TIMxTe Verifica Sicurezza
Guida all’'uso 16

Gruppo TIM -Tutti i diritti riservati.



E Overview dell’offerta

! | Guida alla piattaforma TIM Cyber Tutor

3 | Guida all’'uso del servizio SOS Cyber




TIM Verifica Sicurezza
Canali di assistenza

Security Check

I8 piattaforma TIM Cyber Tutor IR L6l (7

In caso di incidente informatico, viene
fornito al cliente un supporto immediato
tramite numero dedicato attivo 24/7 a cui Contatto diretto con la compagnia

Help Desk: rispondono gli esperti cyber del Security
support-timverificasicurezza@telsy.com Operation Center di Telsy

assicuratrice:
sinistri.tutelaleqgale@revoinsurance.com

Copertura oraria:

C t ia:
lun-ven 08:00 - 18:30 (escluso festivi) opertura ordrid

800.811.822 lun-ven 08:00 - 18:00 (escluso festivi)
(PIN 0247)

® N
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