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2 Tutela Legale

M Assicurazione

M Impostazioni

B> Esci

Voci menu laterale

Progresso del percorso di Vulnerabilita Media della
cybersicurezza dell’ultimo dominio vulnerabilita del settore
«Migliora» scansionato di appartenenza

TIM Cyber Tutor
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TIM Cyber Tutor

LI ivello di sicurezza 5/10

Monitora Il mio Progresso ®
Report 6

Training

Tutela Legale

Assicurazione

[ SOs Cyber

Impostazioni

Esci

Cliccando qui si

atterra alla
prossima slide

Il mio Dominio @

60

Consulta i report generati

Clicca per vedere i report relativi ai propri domini

[ Assicurazione Cyber Risk

Compila il auestionario per ricevere un preventivo di polizza a copertura dei rischi cvber per la tua azienda
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e 1° Il percorso e strutturato in livelli, ogni livello contiene missioni. Le missioni
Migliora g ' 08

fondamentali per proseguire sono quelle obbligatorie, contrassegnate dal
simbolo del lucchetto

=TIM TIM Cyber Tutor Migliora
NTERPRISE
ﬁ Home Ricerca...
¢ Migliora : Livello 1 : Livello 2 : Livello 3 : Livello &
O Completato © Completato © Completato < Completato
@ Monitora
Mission . Obbligatorie Missioni . Obbligatorie Mission . Obbligotorie Missioni . Oboligatorie
M@ Report © a 1 @ ; @ @ . a @ » a
Trainin
o s : Livello 5 Livello 6 Livello 7 Livello 8
© In avanzamento @ Contenuto da sbloccare @ Contenuto da sbloccare @ Contenuto da sbloccare
a Tutela Legale
A Assicurazione @ g::“ a i:ti'm : @ s ) @ . ) @ a .

I Impostazioni

B> Esci
Cliccando su un

livello si atterra alla
prossima schermata

Vedi linformativo generalesul  Powered by
senizio

= Telsy i
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completare per proseguire
Home ¢ Livellol compleo con il livello successivo

&8 Migliora la tua sicurezza aziendale
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Migliora

Monitora

(0]

Ricerca...

Report

. Crea Consapevolezza 18 Proteggi i tuoi dati
Training

Ny 38 B2

Tutela Legale
24

Assicurazione

I} Impostazioni

B> Esci

Cliccando su un

sottolivello si atterra alla
prossima schermata
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» 3 8 @ 1 >

=TIM

NTERPRISE
Home
Migliora
Manitora
Report
Training
Tutela Legale

Assicurazione

Impostazioni

Esci

Le missioni hanno una complessita graduale ed hanno lo scopo di migliorare

lo score di sicurezza del cliente, man mano che si completano

TIM Cyber Tutor Migliora

< Livello 1 Completato

Educa il team sulla sicurezza informatica. Questa missione insegna a riconoscere e prevenire le minacce digitali, promuovendo una cultura di consapevolezza sulla

sicurezza

B4 Migliora la tua sicurezza aziendale

Ricerca...

Utilizza password uniche per accedere alla rete, software e dispositivi aziendali A e a

as MIST C5F surance 5002 NIS2
Completato
MIST 800-53
Forma i membri della forza lavore a riconoscere gli attacchi d\gocial engineering, come il phishing, il pre-texting e il tailgating
as NIST CSF soc2 NIs2 NIST 800-53 Completato
Forma i membri del personale su come identificare e conservare, trasferire, archiviare &\distruggere correttamente i dati sensibili. Cio include anche la fermazione dei membri del personale sulle
migliori pratiche per lo schermo e la scrivania, come ad esempio bloccare lo schermo quaMe ci si allontana dalla risorsa aziendale MEIEHESS

= == s S GRS Cliccando sul testo della missione, si apre una
finestra che guida il cliente nel completamento di

guella determinata missione, come mostrato nella
prossima slide
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Suggerimento delle missioni

Task info

Guidgralla Gestione delle Password

Pescrizione

Lutilizzo di password uniche per ogni accesso alla rete, software e
dispositivi aziendali & fondamentale per proteggere le risorse aziendali
da accessi non autorizzati e violazioni dei datl.

Perché & Importante

Le password uniche riducone il rischie che un singelo punto di
fallimento compremetta piu sistemi o servizi, limitando potenzialmente
i danni causati da attacchi informatici.

Esempi di Incidenti Noti

Attacchi di riutilizzo delle credenziali hanno portato a violazioni def dati
in aziende di alto profilo, causando perdite finanziarie significative e
danni alla reputazione.

Danni Economici

Le violazioni dei dati possono costare alle aziende milioni di euro in
multe, risarcimenti e perdita di affari, oltre ai costi per il ripristino dei
sistemi compromessi.

Guida Passo Passo
« Passo 1: Sensibilizzazione del Personale

Informa i dipendenti sull'importanza delle password uniche e
sulle migliori pratiche per la creazione di password sicure.

+ Passo 2: Politiche di Password

E inoltre presente un marketplace che indica le Implementa poltiche aziendali che richiedano password
soluzioni disponibili in casa TIM che aiutano il
cliente nel completamento del task!

Check & Support - Guida alla piattaforma
TIM Enterprise - Cybersecurity Solutions

Gruppo TIM - Uso Interno - Tutti i diritti riservati.



Cybersecurity Solutions - Check & Support

‘ N D ‘ C o 01 Homepage

02 Percorso di Cybersicurezza

03 SOS Cyber
04 Monitoraggio Asset Aziendali

05Consultazione dei Report

o6 Tutela legale ed upgrade
dell’assicurazione

TIMENTERPRISE




Homepage

» 39 8 @ 1§ 2

==TIM

ENTERPRISE

Home
Migliora
Monitora
Report
Training
Tutela Legale

Assicurazione

Impostazioni

Esci

TIM Cyber Tutor

Cliccando qui si atterra alla prossima slide, dove
compare la descrizione del servizio SOS Cyber ed il

numero verde da chiamare in caso di incidente
informatico

Livello di sicurezza 5/10

Il mio Progresso © Il mio Dominic ©®
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SOS Cyber

Consulta i report generati

Clicca per vedere i report relativi ai propri domini

Assicurazione Cyber Risk

Compila il auestionario per ricevere un preventivo di polizza a copertura dei rischi cvber per la tua azienda
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SOS Cyber

[} SOS Cyber

Descrizions del servizio

Viene fornito un supporte immediate tramite numere dedicato
attivo 24/7 in caso di incidente informatico che abbio
determinato una compromissione di dati personali'sensibili e di
interesse aziendale, sia a causa di una viclozione esterna, sia a
causa di vulnerabilitd, errore umane o errati processi aziendali
(dota leak). Il servizio opera in funzione di consulenza
cidente, fornendo indic i possibili  azioni  di
mitigazione/risoluzione degli effetti causati dallincidente.

Maggiori informazioni

A fronte della descrizione fornita dal Cliente, 'operatore/speci
C si attivera con lo scopo di fornire al Cliente
re e individuare le contromisure pio adaotte a
mpattati dall'incidente. Il supporto specialistico
fornito & garantito per 1 consulenza annuale della durata di 2 ore.

Al termine dell'intervento specialistico il Cliente ricevera un report
riassuntivo delle azioni suggerite ed un piano di intervento per la
gestione dellincidente, con lo scopo di condurre il cliente al
ripristino operativo.

Qualora operatore/specialista cyber (in accordo con voi) dovesse
ritenere necessario ulteriore supporto specialistico e operative per

la risoluzione dellincidente, vi informera quantificando l'effort
necessario per il ripristino dell'operativita

P e e
;;_;;u richiesto un PIN, inserire il codice L, 800.811822

- Tutti i diritti riservati.
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Cliccando qui si possono aggiungere
Homepage

domini web e mail per monitorarne il
rischio

==TIM TIM Cyber Tutor Home
ENTERPRISE
ﬂ' Home . . -+ Mission ok Obbligatorie
Livello di sicurezza 5/10 @ 1 8 i
« Migliora
@ Monitore Il mio Progresso © Il mio Dominic © Indice di Settore
M@ Report 6 60 Il mio dominic 60  CETTT—T T
B2 Training Mercato 53 co—
2 Tutela Legale
M Assicurazione

[ SOs Cyber pvanti >
M Impostazioni

B> Esci

Consulta i report generati ’
Avanti >
Clicca per vedere i report relativi ai propri domini

Assicurazione Cyber Risk ’
. Avanti >
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Monitora

O 8 @ % >

Una volta aggiunti, domini e mail compariranno in queste sezioni, come

per gli esempi di www.twitter.com e mario.rossi@gmail.com

==TIM TIM Cyber Tutor onitora

ENTERPRISE
Home PROCEDURE E COMPORTAMENTI DA SEGUIR
Migliora L\ . F oo 9 q q
a Il tuo comportamento non ésicuyro! Completa le attivita della sezione MIGLIORA per raggiungere un comportamento sicuro
Completa le attivita dello sezione\MIGAIORA per incrementare il tuo voto
Monitora
Report n Richiedi un’assicurazione cyber per\proteggere la tua azienda in caso di incidente informatico
Completa la tua verifica per poter stipulare 'assicurazione cyber
Training
Tutela Legale
e 1 TUOI SITI WEB E DOMINI Aggungi +
n www.twitter.com o
Scansione completata (01-05-2024)
Impostazioni
Esci LE TUE EMAIL Aggiungi 4
n mario.rossi@gmail.com -

Ultima scansione 16 giorni fa

Tramite questo tasto si aggiunge

I’asset da scansionare

Gruppo TIM - Uso Interno - Tutti i diritti riservati.
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Aggiunta degli asset

S
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ENTERPRISE

Home
Migliora
Monitora
Report
Training
Tutela Legale

Assicurazione

Impostazioni

Esci

DOMINI IN MONITORAGGIO

Domini

Attenzione, al cambiamento/lel tuo sito il sistema eliminera tutte le scansioni pkecedentemente effettuate

www.twitter.com Altro

Sezione per aggiunta dei

Sezione per aggiunta delle
domini mail

Aggiungi 4+

~

% Elimina

E possibile aggiungere fino ad un massimo di 50 asset. | report degli asset si aggiornano

automaticamente ogni 30 giorni.

Gruppo TIM - Uso Interno - Tutti i diritti riservati.
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Aggiungi un asset da scansionare anche dalla homepage

==TIM TIM Cyber Tutor
ENTERPRISE
Ly b Livello di sicurezza 5/10
« Migliora
@ Monitora Il mio Progresso ®
M@ Report 6

E possibile aggiungere un asset da
scansionare anche tramite questo

pulsante

[ SOs Cyber
M Impostazioni

B> Esci

m Consulta i report generati

Clicca per vedere i report relativi ai propri domini

[ Assicurazione Cyber Risk

Compila il auestionario per ricevere un preventivo di polizza a copertura dei rischi cvber per la tua azienda

Home

@ 29._| ﬁ i;':
Il mio Dominio © Indice di Settore
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Aggiungi nuovo asset
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Avanti >

Avanti >
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Cliccando su uno dei due tasti si atterra alla prossima

slide, dove e possibile consultare i report degli asset
scansionati

TIM Cyber Tutor Homes
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Il mio Progresso © Il mio Dominic ©®

6 60

[ SOs Cyber

Consulta i report generati

Clicca per vedere i report relativi ai propri domini
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| report degli asset si aggiornano automaticamente ogni 30 giorni

TIM Cyber Tutor Report

#~ gmail.com

u www.twitter.com

Cliccando avanti si accede ai report

Gruppo TIM - Uso Interno - Tutti i diritti riservati.
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Homepage Cliccando su tutela legale si atterra sulla pagina del

servizio, dove e scaricabile anche il set informativo

==TIM TIM Cyber Tutor Home
ENTERPRISE
1y Home Livello di sicurezza 5/10 @ 29 o a 15_
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@ Monitora Il mio Pregresso © Il mio Dominio ©® Indice di Settore
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Cliccando su uno dei due tasti si atterra alla prossima

slide, dove e possibile effettuare un upgrade
dell’assicurazione

TIM Cyber Tutor Home

Livello di sicurezza 5/10
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[ SOs Cyber

Consulta i report generati

Clicca per vedere i report relativi ai propri domini
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Assicurazione

Compilati gli step verrai ricontattato dal personale TIM per

ricevere la quotazione dell’assicurazione completa

==TIM TIM Cyber Tutor Assicurazione

ENTERPRISE
o (1 @® © @ @
:g Migliaru Descrizione Dati Security Check Dati Aziendali Dettagli TIM Broker Fine
G Monitora La polizza Cyber Risk & 'assicurazione a copertura dei rischi informatici fondamentale per la protezione del tuo business. Le minacce informatiche e i rischi legati alla sicurezza dei dati sono aumentati
notevolmente, e molte aziende possono subire gravi conseguenze finanziarie e reputazionali a causa di violazioni della sicurezza informatica. Ecco alcune ragioni per cui potrebbe essere vantaggioso
considerare |'attivazione di una polizza Cyber:
M Report
.. Danni diretti v
B? Training
A Tutela Legale Responsabilita Civile v
M Assicurazione
Perdite finanziarie v

I} Impostazioni

B> Esci

Vedi linformativa generalesul  Powered by

servizio
== Talru o
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