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1. Premessa

TelsySpywareDetectorP®'® & una soluzione pensata per rendere la protezione del dispositivo mobile
estremamente intuitiva per Uutente finale. TelsySpywareDetectorP®c¢ permette all’utilizzatore finale,
semplicemente connettendo il proprio dispositivo al Tablet tramite cavo usb, di effettuare una

scansione approfondita del dispositivo senza intaccare la privacy dello stesso.

Lo scopo ultimo della soluzione & fornire uno strumento di rilevamento di Malware e/o Spyware per
dispositivi mobili. Il software effettua una scansione del dispositivo restituendo evidenza delle

anomalie riscontrate, ove presenti nel dispositivo.

Scopo di questo documento é di descrivere la modalita di utilizzo della soluzione evidenziando:
»  Gli aspetti di utilizzo legati alla scansione e diagnostica sul dispositivo tramite il Tablet;
» Le informazioni disponibili nel report sulle anomalie.

» Modalita di aggiornamento della licenza software

TelsySpywareDetector ™

®  somsung Golaxy S22

Nessun processo anomalo rilevato
Nessun certificato anomalo rilevato
Rilevoto file sconosciuto nei file di sistema

Nessun processo con privilegi elevati rilevato
Connessione riuscita!

Scansione effettuato con successo

Figura 1. TelsySpywareDetectorP®’c componente HW Tablet con SW

1 Per ulteriori informazioni sulle versioni smartphone compatibili con la Soluzione fare riferimento all’allegato A al presente
documento.
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2. Primo accesso e attivazione licenze

Accendere il Tablet e accedere all’App TelsySpywareDetector presente nel menu delle applicazioni.

TelsySpywareDetector

Figura 2 - App TelsySpywareDetector presente nel menu delle App sul Tablet

Al primo awvio dell’applicazione sara richiesto l'inserimento di un pin necessario all’attivazione, il
quale & fornito da Telsy via mail (Welcome Letter) al momento della conferma di espletamento

ordine.

Inserisci il PIN

Figura 3 - Inserimento ‘pin di attivazione’ per il primo accesso all’App TelsySpywareDetector

Telsy SpA - Confidenziale Pagina
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L‘attivazione delle licenze, e quindi i 12 (dodici) mesi di valenza delle licenze, decorre a partire
dall'inserimento da parte del Cliente del ‘pin di attivazione’ richiesto al primo avvio dell’App

TelsySpywareDetector installata sul supporto hardware Android (Tablet).

Ad ogni connessione di un nuovo dispositivo, per il numero massimo di dispositivi previsti, uguale al
numero di licenze previste nell’Offerta di cui il presente documento e allegato, il software
TelsySpywareDetectorP®'eestrae 'UDID del dispositivo, associandolo ad una licenza prevista, in fase
di set-up, per il supporto tablet a cui il dispositivo viene connesso per la prima volta. Ove presenti piu

tablet nella fornitura, la sincronizzazione delle licenze avviene in modalitd automatica.
Affinché l'associazione del dispositivo alla licenza avvenga con successo e sia, quindi, possibile

procedere con la scansione del dispositivo & necessario che, al momento della prima connessione, il

tablet sia connesso ad internet.

3. Analisi del dispositivo

Linterfaccia intuitiva del software di TelsySpywareDetector®V guida l'utente finale passo dopo

passo nella semplice procedura di scansione del dispositivo.

TelsySpywareDetector™

Collega il tuo device
al tablet

Figura 4 - Schermata iniziale che guida l'utente nella connessione del dispositivo
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In caso di prima scansione del dispositivo assicurarsi che il tablet sia connesso ad una rete wifi.
Procedere alla scansione seguendo le istruzioni relative al tipo di dispositivo e di sistema operativo

da scansionare

3.1. Dispositivi Samsung Android
Procedere all’attivazione della modalita sviluppatore seguendo i passaggi elencati:
» Aprire le Impostazioni del dispositivo che si intende scansionare
» Scorrere il menu principale fino in fondo e cliccare su “Informazione sul telefono”
» All'interno della sezione del punto precedente, andare su “Informazioni software”
» Fare Tap tante volte (circa 8) su “Versione build” fin quando non appare il messaggio

“Modalita sviluppatore abilitato”, se richiesto inserire il pin del dispositivo

1811 © chiss 65 > 8 A% 92%m 1811 Odpgids > B aG. 91%.
Impostazioni Q < Informazioni sul telefono Q
Benessere digitale e controllo genitori E
@ Assistenza dlspOSIFlvvo e bat‘1ena G8|8Xy A32
Modifica
Applicazioni
=) Gestione generale tomenecc _
0 Accessibilita M _
il " I
Aggiornamento software S
@ 99 Informazioni sullo stato
Manuale utente Informazioni legali
T P d
| 4 =
“ ] Informazioni software ¢
(3) Assistenza da remoto J\\ 1= \ - 4'4"-‘“*
Wy t N y
h 4 Informazioni sulla batteria

o Informazioni sul telefono 1

\ b, Cercate altro?

Figura 5 - Menu ‘Impostazioni’ e selezione ‘Informazione sul telefono’>’Informazioni software’
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1812 OGS > - 8 G 91%8 1812 © dhics &8 > + B RG.I 91%m
< Informazioni software < Informazioni software
Versione di One Ul Versione di One Ul
5.1 5.1
Versione Android Versione Android
13 13
Aggiornam. sistema Google Play Aggiornam. sistema Google Play
1 Novembre 2023 1 Novembre 2023
Versione banda base Versione banda base
A325FXXSEDWK1 A325FXXSEDWK1
Versione Kernel Versione Kernel
4.14.186-27270957 4.14.186-27270057
#1 Tue Oct 31 11:08:08 KST 2023 #1 Tue Oct 31 11:08:08 KST 2023
Versione build Versione build
TP1A.220624.014.A325FXXS6DWK1 TP1A.220624.014.A325FXXS6DWK1
Stato di SE per Android Stato di SE per Android
Enforcing Enforcing
SEPF_SM-A325F_12_0001 SEPF_SM-A325F_12_0001
Tue Oct 31 11:18:24 2023 Tue Oct 31 11:18:24 2023
Versione Knox Versione Knox
Knox 3.9
Knox API level 36 e
HDM 2.0-1F La modalita sviluppatore e stata
attivata.
Versione software del gestore telefonico 0 imﬁ'ﬁﬁmﬁmiﬁtﬂ’
SAOMC_SM-A325F_OXM_ITV_13_0013 SAOMC_SM-A325F_OXM_ITV_13_0013
ITV/ITVITV/EEX/ITV ITV/ITVITV/EEX/ITV

111 @] < I @ <

Figura 6 - Tap su ‘Versione build’ per attivazione ‘Modalita sviluppatore’
Attivata la modalita sviluppatore, andare nella sezione “Opzioni sviluppatore” in fondo al menu
principale e attivare “Debug USB” e confermare per abilitare la connessione del tablet al pc

tramite usb.
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Impostazioni Q < Opzioni sviluppatore Q < Opzioni sviluppatore Q
@ Assistenza dispositivo e batteria Attivato [ @) Attivato «©
Spazio di a zione + Memoria tezior
e Use sRGB T
Applicazioni i i i
‘_‘p‘p szioni predefinite * Impostaz I.njplemelvtazlone iWebVisw Implementazione di WebView
pplicazione . b il Android System WebView
G INETLCTIET s:slem§I » Aggiornam. autom. sistema
e Gestione generale ppica 9 agglorna AT S Applica gli aggiornamenti al riavvio dello C)
ingua e tastiera - Data e ora smartphone
Modalita demo i
6 Accessibilita Modalita demo
alkBack *+ Audio mono * Menu assistenza
Riq. svilupp. impostaz. rapide Riq. svilupp. impostaz. rapide
0 Aggiornamento software Debug Dby
r 15t
Debug USB G Debug USB o
Manuale utente e 9 ¥10as0 R oom o Modalita debug in caso di connessione USB

Revoca autorizzazioni debug USB

Drvinan antarizaasiani dakis 110D

@ Assistenza da remoto .
Assistenz Consentire debug USB?

1za da remotc Comandi AT 3GPP »
Attiva o disattiva i conr i 3GPP A Il debug USB é solo a scopo di sviluppo. Utilizzalo
o Informazioni sul telefono !Jel copiare dalllré il ?omputer?il dil:;Pusnivo, per
tato * Infornazionilegali * Nome telefono Debug wireless » installare applicazioni sul tuo dispositivo senza
Modalith debug In caso di connessione WHF notifica e per leggere i dati dei log
@ Opzioni sviluppatore Annulla 0K
pzioni sviluppatore Disabilita timeout autorizzazione
adb

@] < |

Figura 7 - Attivazione ‘Debug USB’

Collegare il dispositivo mobile al Tablet tramite cavo usb e procedere alla scansione come

indicato al paragrafo 3.3. ‘Avvio scansione’

3.2. Dispositivi Apple iOS
Collegare il dispositivo mobile al Tablet tramite cavo usb.
In caso di prima scansione, una volta collegato il dispositivo al Tablet, quest’ultimo richiedera
I'autorizzazione e l'abilitazione della “Modalita sviluppatore” direttamente sul dispositivo
mobile dell’'utente finale.
In base alla versione del sistema operativo installato sul dispositivo da scansionare, il software

agird in modalita differenti, in particolare:

» Se la versione del sistema operativo € inferiore ad iOS 16, il sistema richiederd una sola volta

di abilitare la “Modalita sviluppatore” di cui sopra, tramite un pop-up sul device da analizzare;

Telsy SpA - Confidenziale Pagina
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Vuoi autorizzare
questo computer?

b

Figura 8 - Pop-up di richiesta autorizzazione alla “Modalita sviluppatore”

per versioni del sistema operativo inferiori ad i0S 16

» Se la versione del sistema operativo é superiore o uguale ad iOS 16 (fino a i0S 16.7.4), per
abilitare la “Modalita sviluppatore”, in seqguito al passaggio di cui al punto 1) e rappresentato
in Figura 8., & necessario spuntare la relativa casella sequendo il percorso Impostazioni >

Privacy e sicurezza > Modalita sviluppatore, come illustrato in Figure 9 e 10.
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Impostazioni

Sfondo

Siri e ricerca

Face ID e codice

SOS emergenze
Notifiche di esposizione
Ba

Privacy e sicurezza

¢ App Store

Wallet e Apple Pay

Password

. Mail
. Contatti
- Calendario

Figura 9 - Per versioni superiori o uguali ad iOS 16, per abilitare la modalita sviluppatore selezionare Impostazioni e
successivamente Privacy e Sicurezza

ol F .

Privacy e sicurezza Modalita sviluppatore

E File & cartella
. 2nto e fitne

Full immersion

Analisi e miglioramenti

j delle app

ippatore

Modalita di isolamento

Figura 10 - In Privacy e Sicurezza, selezionare Modalitd sviluppatore e abilitare la modalitd. Il sistema successivamente
chiede di riavviare il dispositivo
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Una volta attivata la modalita sviluppatore, il dispositivo richiederd il riavwvio. E necessario
acconsentire al riavvio per permettere al sistema di applicare questa configurazione.

All'accensione del dispositivo dopo il riavvio, lo smartphone chiederd nuovamente la conferma
di attivazione della “Modalita sviluppatore”; sard necessario selezionare ‘Attiva’ sul pop-up

mostrato a schermo e inserire il codice PIN di sblocco dello smartphone.

Inserisciil PIN
della SIM Inserisci il codice per attivare la
e by modalita sviluppatore

O 0O O O

Vuoi attivare la modalita
up

Figura 11 - Al riavvio, conferma di attivazione "Modalita Sviluppatore’ tramite pop-up e inserimento del

proprio codice PIN di sblocco

E inoltre possibile verificare che la “Modalita sviluppatore” sia abilitata ri-accedendo ad
Impostazioni = Privacy e Sicurezza, come esplicitato in Figura 12, e visualizzando “Si” alla

voce “Modalita sviluppatore”.
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Privacy e sicurezza
a File o cartelle
. Movimento e fitness

& Fullimmersion

a Control

Analisi e mighoramenti

Pubblicitd Apple

Modalith sviuppatore

Figura 12 - Verifica di "Modalita sviluppatore" attivata

3.3. Awvio scansione

Abilitata la modalita sviluppatore sul dispositivo da scansionare, TelsySpywareDetectorP®e ¢ quindi
pronto per effettuare la diagnostica. A schermo comparira la richiesta ‘Consentire all’app
TelsySpywareDetector di accedere a SAMSUNG_Android/iPhone?, flaggare ‘Apri sempre
TelsySpywareDetector quando si collega SAMSUNG_Android’ e cliccare su ‘OK’. (Figura 13)

Se richiesto selezionare 'applicazione TelsySpywareDetector e fare doppio tap (Figura 14)
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Device

TelsySpywareDetector

Selezionare un'applicazione per il dispositivo USB.

| _ Consentire all'app TelsySpywareDetector di accedere a SAMSUNG_Android?

Apri sempre TelsySpywareDetector quando si collega SAMSUNG_Android
Age‘ "\.,,/ S — S— —

@ Annulla | OK

Figura 13 - Consenso di accesso al dispositivo

Device

TelsySpywareDetector

Selezionare un'applicazione per il dispositivo USB.

o) & @

Agente Smart Switch Host MTP | TelsySpywareDetector

Solo una volta Sempre

Figura 14 - Selezione app ‘TelsySpywareDetector’

A questo punto il software riconosce il dispositivo connesso e tramite un intuitivo pulsante “play”

invita l'utente a iniziare la scansione. (Figura 15).

Telsy SpA - Confidenziale Pagina
Tutti i diritti riservati 13 di 20



ATIM
ENTERPRISE
BRAND

TelsySpywareDetector ™

Samsung Galaxy S32

Connessione riuscita!

Figura 15 - Schermata iniziale per guidare l'utente nella fase di diagnostica

La fase di diagnostica ha una durata media di circa due minuti. Al termine della scansione, il
sistema restituisce evidenze delle analisi effettuate e di eventuali anomalie riscontrate sul
dispositivo direttamene nella dashboard e permette di ripetere 'analisi, di visualizzare il report di

dettaglio ed eventualmente, di cancellarlo.
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TelsySpywareDetector ™

® Samsung Galaxy 532

Nessun processo anomalo rilevata
Nessun certificato anomalo rilevato
Rilevato file sconosciuto nei file di sistema

Nessun processo con privilegi elevoti rilevato

Connessione riuscita! e A et YTt

Sconsione effettuata con successo

Figura 16 - Schermata post scansione del dispositivo con evidenze dell’analisi effettuata ed eventuali anomalie
riscontrate.

In caso di errore di riconoscimento del dispositivo verrd mostrato a schermo un messaggio di
errore, In tal caso sara sufficiente scollegare e ricollegare il dispositivo e ripetere la procedura

descritta.

3.4. Gestione anomalia di connessione Tablet-Dispositivo
Nel caso in cui, collegando il dispositivo al tablet, si verifichi la situazione in cui il tablet passa in
modalita ricarica, avviando quindi il processo di ricarica dal dispositivo, € necessario seguire

attentamente i passaggi di sequito descritti.

» Dal dispositivo collegato al Tablet, scorrere verso il basso per aprire il menu a tendina e
seleziona l'opzione "Dispositivo collegato in carica tramite USB", come illustrato

nell'immagine di seguito

Telsy SpA - Confidenziale Pagina
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12:05

Mar 5 Mar o

€ 32 @ ¥

Controllo dispositivo Output multimediale

Avete un piano tariffario eSIM?

Toccate qui per aggiungere la eSIM .

Aggiornamento pronto per l'instal...

Aggiornamento configuraz. siste...
Toccate qui per installare gli ultimi .

Sistema Android

Dispositivo collegato in carica tramite
usB

Tocca per altre opzioni USB.

Dispositivo multimediale connes...

Impostazioni notifiche Cancella

Figura 17 - Selezione ‘Dispositivo collegato in carica tramite USB’

» Successivamente, nella sezione "USB controllato da’ selezionare ‘Questo dispositivo"

Telsy SpA - Confidenziale
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Impostazioni USB

Dispositivo connesso
Questo dispositivo
Trasferimento di file/Android
Auto

Tethering USB

MIDI

Trasferimento di immagini

Solo ricarica smartphone

Opzioni trasferime file

Transcodifica video esportato
nsenle di jeo HEVC in

Ricarica disp. connesso
i ite questo smart

[ O

Figura 18 - Selezione controllo USB

» Infine, tornare alla schermata principale del dispositivo.

1. Report delle anomalie e approfondimenti analisi

Al termine della scansione, la piattaforma di TelsySpywareDetector®™ i genera un report

dettagliato con tutte le anomalie riscontrate, e nel dettaglio:

0 Indica che per quella porzione di analisi non é stata evidenziato alcuna anomalia

e Indica che & stata rilevata una anomalia

Indica che l'intero processo di analisi & stato correttamente concluso

Tramite il report generato (condivisibile tramite mail direttamente d’applicazione) il personale
deputato internamente all’organizzazione potra effettuare attivita di remediation necessarie per

I’eradicamento della minaccia, ove applicabili, eventualmente richiedendo il supporto da remoto da

Telsy SpA - Confidenziale Pagina
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parte di analisti esperti di Cyber Security di Telsy. Se incluso nell’offerta sottoscritta, il servizio di
consulenza specialistica per lattivita di remediation delle anomalie riscontrate sui dispositivi

scansionati potra essere richiesto contattando 'Help Desk dedicato.

2. Aggiornamento licenza software

In caso di variazioni dell’offerta (ad es. del numero massimo di dispositivi scansionabili) o rinnovo
contrattuale sard opportuno procedere all’aggiornamento della licenza software associata al tablet.
Per procedere all’aggiornamento & sufficiente aprire l'applicazione e cliccare sul tasto ‘Aggiorna’
presente in alto a destra della schermata dell’app, come illustrato nellimmagine di sequito riportata
(Figura 19).

TelsySpywareDetector ™

Collega il tuo device
al tablet

Figura 19 - Aggiornamento licenza

Telsy SpA - Confidenziale Pagina
Tutti i diritti riservati 18 di 20



ATIM
ENTERPRISE
BRAND

== Telsy

ALLEGATO A. DISPOSITIVI E SISTEMI OPERATIVI SUPPORTATI DAL
SOFTWARE DI SCANSIONE

Di seguito vengono elencati i modelli di dispositivi con relative versioni minime e massime dei

sistemi operativi supportate dal software di scansione TelsySpywareDetectorPevee,

La tabella sottostante verra aggiornata contestualmente al rilascio degli aggiornamenti di OS

supportati.
Brand ‘ Model Min Version | Max Version
Apple iPhone 14 Pro Max 16.0.0 16.7.7
Apple iPhone 14 Pro 16.0.0 16.7.7
Apple iPhone 14 Plus 16.0.0 16.7.7
Apple iPhone 14 16.0.0 16.7.7
Apple iPhone SE 2022 15.4.1 16.7.7
Apple iPhone 13 15.0.0 16.7.7
Apple iPhone 13 Mini 15.0.0 16.7.7
Apple iPhone 13 Pro Max 15.0.0 16.7.7
Apple iPhone 13 Pro 15.0.0 16.7.7
Apple iPhone 12 13.4.1 16.7.7
Apple iPhone 12 Pro 13.4.1 16.7.7
Apple iPhone 12 Mini 13.4.1 16.7.7
Apple iPhone SE 2020 13.4.1 16.7.7
Apple iPhone 11 13.0.0 16.7.7
Apple iPhone 11 Pro 13.0.0 16.7.7
Apple iPhone 11 Pro Max 13.0.0 16.7.7
Apple iPhone XR 12.0.0 16.7.7
Apple iPhone XS Max 12.0.0 16.7.7
Apple iPhone XS 12.0.0 16.7.7
Apple iPhone X GSM 1131 16.7.7
Apple iPhone 8 Plus 1131 16.7.7
Apple iPhone 8 1131 16.7.7
Apple iPhone X Global 1131 16.7.7
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Brand ‘ Model Min Version Max Version
Samsung Galaxy S8+/ S8 Android 11 64bit | Android 14 64bit
Samsung Galaxy S9/ S9+ Android 11 64bit | Android 14 64bit
Samsung Galaxy S10 / S10 Lite / S10e / Galaxy S10+ | Android 11 64bit | Android 14 64bit
/ S10 5G
Samsung Galaxy S20/ S20 FE / S20 5G/ S20 5G UW/ | Android 11 64bit | Android 14 64bit
S20+/ S20+ 5G
Samsung Galaxy S20 Ultra/ S20 Ultra 5G Android 11 64bit | Android 14 64bit
Samsung Galaxy S21 FE 5G Android 11 64bit | Android 14 64bit
Samsung Galaxy S22 5G / S22 Ultra 5G / S22+ 5G Android 12 64bit | Android 14 64bit
Samsung Galaxy S23 FE Android 13 64bit | Android 14 64bit
Samsung Galaxy S23 Ultra Android 13 64bit | Android 14 64bit
Samsung Galaxy S23 Android 13 64bit | Android 14 64bit
Samsung Galaxy S23+ Android 13 64bit | Android 14 64bit
Samsung Galaxy Note 8 Android 11 64bit | Android 14 64bit
Samsung Galaxy Note 9 Android 12 64bit | Android 14 64bit
Samsung Galaxy Note 10/ Note 10 5G/ Note 10+/ Android 13 64bit | Android 14 64bit
Note 10+ 5G/ Note 10 Lite
Samsung Galaxy A03 / A03s Android 11 64bit | Android 14 64bit
Samsung Galaxy AO4 / AO4e / AD4s Android 12 64bit | Android 14 64bit
Samsung Galaxy AO5 / AO5s Android 12 64bit | Android 14 64bit
Samsung Galaxy A13/ A13 5G Android 12 64bit | Android 14 64bit
Samsung Galaxy Al4 [ Al4 5G Android 13 64bit | Android 14 64bit
Samsung Galaxy A23/ A23 5G Android 12 64bit | Android 14 64bit
Samsung Galaxy A24 4G Android 13 64bit | Android 14 64bit
Samsung Galaxy A33 5G Android 12 64bit | Android 14 64bit
Samsung Galaxy A52s 5G Android 11 64bit | Android 14 64bit
Samsung Galaxy A53 5G Android 12 64bit | Android 14 64bit
Samsung Galaxy A73 5G Android 12 64bit | Android 14 64bit
Samsung Galaxy F13 Android 12 64bit | Android 14 64bit
Samsung Galaxy F22 Android 11 64bit | Android 14 64bit
Samsung Galaxy F23 Android 12 64bit | Android 14 64bit
Samsung Galaxy M13 / M13 5G Android 12 64bit | Android 14 64bit
Samsung Galaxy M23 Android 12 64bit | Android 14 64bit
Samsung Galaxy M32 5G Android 11 64bit | Android 14 64bit
Samsung Galaxy M33 Android 12 64bit | Android 14 64bit
Samsung Galaxy M52 5G Android 11 64bit | Android 14 64bit
Samsung Galaxy M53 Android 12 64bit | Android 14 64bit
Samsung Galaxy M54 Android 13 64bit | Android 14 64bit
Samsung Galaxy Z Flip / Z Flip3 / Z Flip4 / Z Flip5 Android 13 64bit | Android 14 64bit
Samsung Galaxy Fold/ Fold 5G/ Z Fold3 5G / Z Android 13 64bit | Android 14 64bit

Fold4 / Z Fold5
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