Vulnerability Assessment
& Penetration Test

Cyber Professional Services
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Il proliferare dell’utilizzo di nuove tecnologie insieme alla crescente integrazione tra
infrastrutture IT e OT all’interno delle organizzazioni le espone potenzialmente ad un
numero crescente di vulnerabilitd che possono essere sfruttate da criminali informatici.

Identifica le tue
vulnerabilita prima che lo | plus del
faccia qualcun altro A/PT Telsy

Erogati da professionisti altamente specializzati « |dentifichi le vulnerabilita e i rischi

del Security Operations Center (SOC) di Telsy  presenti nella tua infrastruttura di rete
che si avvalgono di strumenti tecnologicamente

all’avanguardia e validazioni manuali per dartiuna Verifichi efficacia delle attuali misure di
visione omnicomprensiva e dettagliata dei rischi a .

., . e e .. . . sicurezza
cui ti esponi e fornirti indicazioni sulle remediation
da porre in atto per innalzare il livello della tua

security posture « Quantifichi il rischio per i sistemi interni

e le informazioni confidenziali

Le attivitd di Vulnerability Assessment e

Penetration Test sono effettuate seqguendo °* Sensibilizzi i vertici aziendali sui ruoli
best practice di settore (NIST, OWASP TOP10, e le responsabilita per la sicurezza

..) € sono svolte attraverso tecniche miste, aziendale

combinando l'utilizzo di strumenti automatici con

attivitd manuali, con lobiettivo di verificare lo . Ottieni dettagliati suggerimenti di

stato di sicurezza dei S|steml, rilevarne eventuali rimedio per prevenire eventuali
vulnerabilita e il loro potenziale sfruttamento da attacchi

parte di attori malevoli.
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GATHERING

REQUIREMENTS

ASSESSMENT s

9 Report VA (incl. vulnerabilitd identificate,
tipologia, impatto potenziale, remediation);

0 Report PT (incl. Dettaglio vulnerabilita,
validazione manuale, severity score, scenari
d’impatto, remediation puntali);

Q Executive summary (previsto sia per VA che per
PT): report di riassunto e dettaglio degli output
delle attivita di VA o PT.
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